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1. WSsSTEP

Anglojezyczna rozprawa pod tytutem “Optimizing Critical Function Placement
to Ensure Resilient Network Services — Selected Problems” autorstwa pana
mgr. inz. Dariusza Nogalskiego, przygotowana pod opieka promotorska pana dr hab.
Konstantego Junoszy Szaniawskiego oraz z opiekg promotora pomocniczego pana
dra Mariusza Mycka, obejmuje 130+xiii stron tekstu. W jej sktad wchodzg cztery
rozdziaty: wprowadzajacy “1. Introduction” (str. 1-12) oraz trzy rozdziaty
poswiecone poszczegdélnym studiom opracowanym przez Autora, tj. “2. Robust
Controller Placement” (str. 13-47), “3. Traffic Sentinel Placement” (str. 48-71),
“4, Multi-Domain Service Function Chain Placement (str. 72-106). Brak
wyréznionego rozdziatu podsumowujgcego catos¢ tekstu. Rozprawa jest uzupetniona
standardowymi elementami typu streszczenia w jezyku angielskim i polskim, spis
tredci na poczatku; lista pozycji bibliograficznych, listy skrétéw, rysunkéw i tabel
na koncu.

2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformutowane przez Autora?

Wprawdzie Doktorant formutuje we wstepnym rozdziale pracy teze, ktéra brzmi
w jezyku angielskim jak nastepuje: “The proposed optimization framework provides
an efficient modeling means for optimizing critical function placement to ensure
resilient networks services”. Niestety, jest to cato$¢ podrozdziatu 1.3, ktéry zostat
poswiecony wprowadzeniu tezy, ktdéra poza tym w ogdle nie jest dyskutowana
(np. Doktorant nie odnosi sie do niej potem bezposrednio w podsumowaniach
poszczegdlnych rozdziatdw 2-4). By¢ moze w takim razie byloby zasadne w ogdle jej
nie wprowadza¢, tym bardziej ze w zasadzie nie jest potrzebna, a koncepcja
doktoratu opiera sie na potaczeniu trzech studiéw, ktére sg przynajmniej czesciowo
niezalezne (skad zapewne koncowe “selected problems” w tytule rozprawy).
W ostatnich latach tego rodzaju podejscie do doktoratu w dyscyplinie Informatyka
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Techniczna i Telekomunikacja (ITiT) upowszechnito sie (jako pewna forma
niekonsekwentnego zaprezentowania rozprawy tak naprawde opartej na cyklu
publikacyjnym) i jest zreszta powszechnie akceptowane. Uwazam, ze ztozenie
rozprawy z trzech czesciowo powigzanych studidéw jest dobrg formg prezentacji
wynikdéw i w tym sensie nie ma potrzeby formutowac tezy.

Mimo ze w odniesieniu do tezy w tym przypadku nie byloby potrzeby wiecej
powiedzie¢, to jednak Doktorant zarysowuje juz w rozdziale wstepnym dosy¢
obszernie i atrakcyjnie dla odbiorcy zakres tematyczny, ktorym zamierza sie zajac,
a ktory jest faktycznie zgodny z podang tezg oraz tytutem doktoratu. Tutaj w
zakresie omdwienia celu badan; skupie sie zatem w opisie przedmiotu i koncepcji
pracy na wybranych elementach tezy i tytutu:

“Optimizing” / ,optimization framework”: zaprezentowane w rozprawie
trzy duze studia wychodzg od pewnej konkretnej potrzeby aplikacyjnej,
przedstawiajg pewien abstrakcyjny scenariusz realizacyjny i matematyzujg
zagadnienie, finalnie przedstawiajac pewne =zadanie (lub zadania)
optymalizacji, na podstawie rozwigzania ktérych mozna zaplanowac
okreslone dziatanie sieci teleinformatycznej.

“Efficient modeling means”: akurat to pojecie nie jest wyraznie
doprecyzowane w rozdziale wstepnym i w tym przypadku nalezy zatowac,
ze teza nie zostata omdwiona przez Autora, gdyz pojecie efektywnosci
mozna rozumieé¢ na wiele sposobdow; oczywiscie z punktu widzenia
intuicyjnego i potem przedstawionych badan jest jasne, ze chodzi
o skalowalny sposob rozwigzywanie opracowanych zadan optymalizacji,
ktére - gdyby mialy charakter zwarty (tj. uwzgledniajacy wszystkie
mozliwe przypadki) - bylyby ogromne i niekoniecznie wyrazalne
(a ktopotliwe nawet do samego sformutowania) lub sg po prostu
zdefiniowane z uzyciem sposobu modelowania, ktére do rozwigzania
wymagaja po algorytmdw, wykazujacych nieatrakcyjng ztozonosc
obliczeniowa (bo np. nalezg do klasy NP-trudnych); Autor pracy
konstruuje sposoby poszukiwania rozwigzania =zadan, ktore rokuja,
ze bedg prowadzity co najmniej do szybkiego rozwigzania suboptymalnego
- udaje sie to we wszystkich przypadkach, o czym mozna wnosic¢
z przedstawionych przyktadow liczbowych.

“Critical function placement”: kazde z przedstawionych studiéw skupia sie
na pewnym zagadnieniu inzynierskim, ktére jest przedstawione
w kontekscie  zapewnienia rozmieszczenia w  topologii  sieciowej
co najmniej jednej wybranej funkcjonalnosci rozpatrywanej w kontekscie
zabezpieczania poprawnego dziatania sieci teleinformatycznej.

“To ensure resilient networks services”: wspomniane wyzej rozmieszczenie
dotyczy trzech réznych istotnych problemodw zarzadczych,
tj. (1) odpornego na ataki umiejscowienia sterownikdw w sieci sterowanej
programowo (SDN, j. ang. software defined network) lub (2) rozlokowania
tzw. sensoré6w  zabezpieczajacych przez atakami  polegajacymi
na masowym zalewaniu ,ofiary” ruchem teleinformatycznym (DDoS,
j. ang. distributed denial of service), ewentualnie (3) rozmieszczenia
uporzadkowanych w kolejnosci wykonywania zadan wirtualnych funkcji
sieciowych (VNF, j. ang. virtual network functions) w infrastrukturze,
w ktoérej istnieje tego rodzaju swoboda, przy czym Doktorant zaktada,
zete funkcje stuza do realizacji pewnych ustug zwigzanych
z bezpieczenstwem (np. wykrywanie atakow).
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Wszystkie przedstawione problemy sg wazne i nieproste. Zostaty w sposob jasny
zarysowane w poszczegolnych rozdziatach 2-4, jak réwniez przede wszystkim
opracowane od strony matematycznej. Nie mam watpliwosci, ze Doktorant
wypracowat bardzo wartosciowe wyniki, chociaz niekoniecznie opisat w rozprawie
sam fakt dowodzenia tezy (ale przynajmniej w krétkich konkluzjach podanych
w rozdziatach 2 i 4 wida¢ pewne odniesienia do punktéw weztowych tezy).

3. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH Z ANALIZY ZRODEt. Czy w rozprawie
przeprowadzono w spos6b wilasciwy analize zréodet (w tym literatury
swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutowano w sposob jasny i przekonywujacy?

Lista pozycji bibliograficznych liczy 132 prace anglojezyczne, w przewazajacej
wiekszoéci aktualne (lub stanowigce prace klasyczne dla problematyki, nawet jesli
starsze) i dobrze reprezentujace obszar badan. Nacisk jest potozony przede
wszystkim na dwa rodzaje prac: (1) wprowadzajace zagadnienie praktyczne, co
stanowi dla Doktoranta punkt wyjscia do badan zwigzanych z modelowaniem
i opracowaniem algorytmoéw obliczeniowych; (2) teksty skupione wiasnie na tym
aspekcie matematyzacji oraz rozwigzywania okreslonych probleméw. Zamieszczone
pozycje dowodza rozeznania w tematyce, ktéra zajmuje sie Autor rozprawy.
Nie mam watpliwosci, ze dobrze zna tematyke, ktérej sie poswiecit.

Po stronie wad opiniowanego tutaj aspektu rozprawy wskazatbym, ze raczej
bytoby zasadne przedstawienie odrebnego rozdziatu, ktéry z jednej strony opisuje
w sposéb szerszy wiedze zastang zwiazang i z kontekstem praktycznym i nawet
kontekstem modelowania, gdyz np. niektére pojecia uzywane w roéznych rozdziatach
nie od razu muszg by¢ czytelne (np. okreslone typy gier, wybrane zagadnienia
zwigzane ze ztozonoscig obliczeniowq). Ponadto przedstawienie takiego
wyréznionego bloku tekstu dawatoby szanse na uspdjnienie uzywanych pojec
i konwencji notacyjnych, jak rowniez na bardziej wyrazne wskazanie, co praca wnosi
w stosunku do tta literaturowego. Odpowiednie komentarze sg wprawdzie w pracy
obecne, ale bardzo rozproszone, co nieco utrudnia odbiér przez czytelnika. Znajduje
je w rozdz. 1, ale takze w podrozdziatach wstepnych do rozdz. 2-4
przedstawiajgcych poszczegdlne studia, tj. 2.1, 3.1 i 4.1, przy czym wydaje mi sig,
ze np. w rozdz. 2 wiecej miejsca poswigcono naciskowi na oryginalnos¢ prac
wtasnych niz np. w rozdz. 1 (nie chce powiedzie¢, ze ktéres z tych prac sq mniej
oryginalne, tylko ze Doktorant niekonsekwentnie starat sie to réwnomiernie
uwypukli¢). W tym sensie opis analityczny zrédet moégtby by¢ bardziej przekonujacy.

4. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WLASCIWOSCI PRZYJETYCH METOD
I ZAtOZEN. Czy Autor rozwiazal postawione zagadnienia, czy uzyt
wiasciwej do tego metody i czy przyjete zalozenia sq uzasadnione?

Rozprawa ma w zasadzie charakter teoretyczny, chociaz dotyczy potencjalnych

aplikacji praktycznych. W duzym stopniu przedstawione prace obejmujq zagadnienia
wykorzystania metod matematycznych (gtéwnie optymalizacja, nieco teorii gier
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oraz statystyka i teoria grafow w sferze opiséw) w odniesieniu do projektowania
odpornych na uszkodzenia (gtdwnie intencjonalne) sieci teleinformatycznych.
W gruncie rzeczy to wilasnie podejscie metodologiczne jest (obok ogdlnego
nastawienia na zagadnienia zwigzane z bezpieczefistwem) czynnikiem tgczacym trzy
przedstawione studia.

Rozdziat 2 jest poswiecony zagadnieniu pn. “Robust Controller Placement”, ktore
skupia sie na takim rozlokowaniu sterownikéw sieci SDN, zeby zapewni¢ dostep
do nich przetacznikdw nawet po wystapieniu ataku i to ataku celowanego w taki
sposéb, zeby zmaksymalizowa¢ negatywny wptyw na sie¢ (tj. np. z intencjg jak
najwiekszego izolowania przetacznikow). Aspekt matematyzacji obejmuje:
po pierwsze, sformutowanie gry opisujacej wyimaginowang interakcje miedzy
atakujacym a operatorem zabezpieczajgcym sie¢ przez inteligentne rozmieszczenie
sterownikéw; przy czym ze wzgledu na probabilistycznych charakter zyskéw obu
graczy poszukuje sie rozwigzania najkorzystniejszego z uzyciem dwoéch dualnych
zadan optymalizacji (po jednym dla kazdej ze stron). W zwiazku z tym,
ze sformutowanie zadan obejmujacych w realistycznych przypadkach wszystkie
mozliwosci jest co najmniej niezwykle wyczerpujace, po drugie, Doktorant
opracowat iteracyjne podejscie oparte na generacji kolumn (skadinad
z nietrywialnymi zadaniami dyskretnymi stuzacymi do wytworzenia nowych
konfiguracji), ktére upraszcza formutowanie i rozwigzywanie problemu. Nastepnie
Autor pokazuje na wybranych przyktadach, ze proponowana metoda istotnie
przynosi oczekiwane skutki (analizowane sg adekwatne wielkosci mierzalne: w tym
przypadku zysk kazdego z graczy czy liczba strategii sprzyjajacych, liczba
niezbednych iteracji algorytmu; ponadto - jak zreszta w kazdym ze studiow -
oczywiscie czasu obliczen). Moim zdaniem z punktu widzenia bogactwa pomystéw
jest to najciekawsze i najgtebsze studium w catej rozprawie. Z uznaniem patrze
rowniez na doktadne wyttumaczenie zagadnien uzycia konkretnej gry, z uzyciem
ktérej Autor modeluje zagadnienie; takze z uzyciem bardzo czytelnych przykiadéw
prostych topologii sieciowych. Na szczescie pdzniejsze przyktady obliczeniowe juz
nie zawierajq tak regularnych struktur, co oczywiscie czyni studium bardziej
realistycznym.

Rozdziat 3 dotyczy problematyki tzw. “Traffic Sentinel Placement”, w ramach
ktoérej celem jest zapobieganie atakom DDoS, ktdére mogq przebiegaé na wskazane
urzadzenia, a ktére moga byc¢ generowane z dowolnego innego urzadzenia
sieciowego. Pomyst zaprezentowany w rozprawie dotyczy umieszczenia
w wybranych weztach topologii sieciowej urzadzen, ktére mozna nazwac sensorami,
co do ktérych zaktada sig, ze co najmniej wykryja, a moze nawet powstrzymaja
atak w pewnych fragmentach sieci (np. blokujgc ruch od atakujacego do ofiary,
gdyz wystepujag na domyslnej $ciezce). W tym przypadku matematyzacja
zagadnienia obejmuje opracowanie odpowiedniego zadania optymalizacji
odnoszacego sig do pewnych wariantéw problemu poszukiwania przeptywu
maksymalnego. Moéwigc dokfadniej, Autor opiera sie na wyniku zwigzanym
z zadaniem dualnym, tj. dotyczagcym minimalnego rozciecia, przy czym zastosowana
wersja z dodatkowymi warunkami nie jest juz catkowicie unimodularna,
w odréznieniu do wersji najprostszej (co stanowi juz wyzwanie w przypadku
rozwigzywania). Zadanie wystepuje w dwdch wariantach, uwzgledniajacych
praktyczne zagadnienia stojace przed projektantami: minimalizacje liczby
dodawanych sensoréw przy zatozonym poziomie szkodliwego ruchu zwigzanego
z atakiem i podejscie odwrotne - polegajace na minimalizacji takiego ruchu przy
zatozonej liczbie dodawanych sensoréw. Rozdziat, co znamienne, zawiera tez
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przeprowadzenie dowodu, ze ztozono$¢ problemu jest zaporowa w przypadku
przeskalowywania wielkosci: Doktorant opracowat odpowiednie redukcje ze znanego
problemu NP-zupetnego. W zwiazku z tym, zaproponowano heurystyczny sposob
rozwigzywania zadan optymalizacji. Warto zwréci¢ uwage, ze sposéb ten wychodzi
od gtebokich intuicji optymalizacyjnych, opartych na relaksacji problemu (unikajac
niestety naduzywanego w literaturze podejsScia opartego na nieco Slepym
poszukiwaniu prostych heurystyk stochastycznych czy tp.). Wprowadzone relaksacje
sq iteracyjnie poprawiane, by da¢ rozwiazanie dopuszczalne problemu wyjsciowego.
Tak jak i poprzednio Doktorant ilustruje potencjat zaproponowanego podejscia (tym
razem z wielkosci charakterystycznych dla zagadnienia, wybrat réwniez adekwatnie:
wielko$¢ ruchu potencjalnie zwigzanego z atakiem lub wielkos¢ zbioru dodawanych
sensorow).

Rozdzial 4 obejmuje badania na temat “Multi-Domain Service Function Chain
Placement”, tj. sposobdw organizacji transmisji, ktéra bedzie korzystata z pewnych
funkcji wirtualnych osadzonych w weztach sieciowych (nawet nalezacych do réznych
organizacji, réwniez przy zatozeniu wirtualizacji sieci z uzyciem fragmentacji
w oparciu o podejscie tzw. w j. ang. slicing. Transmisja ta wymaga ze wzgledu
na sposdb realizacji catego szeregu funkcji okreslonej kolejnosci. Podobnie jak
we wczedniejszym rozdziale, Doktorant formutuje zadanie optymalizacji, ktére
ze wzgledu na zaangazowanie zmiennych dyskretnych jest trudne do rozwigzania,
w zwigzku z czym opracowano heurystyke opartg na iteracyjnym rozwigzywaniu
uproszczonej wersji zadania. W tym przypadku rozwazane jest podejscie
polioptymalizacyjne, gdyz z punktu widzenia praktycznego zastosowano wazong
funkcje celu faczaca dwa kryteria: maksymalizacji mozliwosci obcigzenia sieci
w przyszioéci oraz minimalizacji liczby zaangazowanych wirtualnych elementow
sktadowych sieci (tzw. slices). Roéwniez tutaj przedstawiono przyktady liczbowe
zwigzane z zastosowaniem opracowanego podejscie (wybrano adekwatne wielkosci
opisujace wyniki, w tym poziom uzycia zasobéw czy liczbe zaangazowanych
elementéw strukturalnych). Doktorant poszerza to studium réwniez o podejscie
zwigzane z zadaniem optymalizujgcym uzytecznosc¢ sieci, chociaz w tym przypadku
nie do korica jest dla mnie czytelne, jakie jest powigzanie tych kofcowych wynikéw
z problematyka utozenia tancucha funkcji sieciowych (bez watpienia jest to kwestia,
ktorej rozjasnienia oczekiwatbym w ramach obrony). Innym dodatkiem do tego
studium jest réwniez opis emulacji dziatania infrastruktury, w ktérej ustanawia sie
tancuchy funkcji wirtualnych. Jest to ilustracja, w jaki sposdb rozwigzanie moze
dziata¢ w praktyce. Stanowi ona pewng ciekawostke uzupetniajgcq zasadnicze
podejscie badawcze prezentowane w tym doktoracie, tym bardziej ze tego typu
zagadnienie nie zostato opracowane w odniesieniu do dwdch pozostatych studiow.

Moim zdaniem wszystkie trzy rozdziaty wnoszg istotny wktad do dziedziny:

e Operujg w istotnym obszarze wkifadu w odniesieniu do przede wszystkim
ptaszczyzny zarzadzania, przy czym nacisk jest potozony na projektowanie
sieci zabezpieczanych przed uszkodzeniami (gtéwnie intencjonalnymi,
tj. bedacymi skutkami atakdw, chociaz wyniki sa w zasadzie bezposrednio
rozszerzalne oczywiscie na prostszy kontekst uszkodzen
nieintencjonalnych).

e 0Odnoszg sie do zasadnych z punktu widzenia operacyjnego scenariuszy,
ktore nawet gdyby nie byly pierwszym i najistotniejszym scenariuszem
obrony przed wskazanymi zagrozeniami, to stanowig jedng
z niezaniedbywalnych i aktualnych metod przeciwdziatania problemom
z zakresu bezpieczenstwa. Na pewno stuzy to pogtebieniu i poszerzeniu
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wachlarza metod, ktérym dysponuje projektant systemu
teleinformatycznego.

e Wreszcie na koniec o tym, co wydaje mi sie najbardziej warto$ciowe:
przedstawione prace uzywajg poprawnej metodologii, prezentujac
niebanalne i gleboko osadzone w teorii metody matematyzacji wskazanych
zagadnien (w rozdz. 2 nawet z dowodami nt. ztozonodci obliczeniowej),
ktorych  wyniki mozna w praktyce wbudowaé w odpowiednie
oprogramowanie obstugujgce dziatanie ptaszczyzny zarzadzania (a byc
moze w szczeg6lnosci w odniesieniu do tworzenia tancucha funkcji
sieciowych takze we wsparcie ptaszczyzny sterowania). Z punktu widzenia
abstrakcyjnego modelowania wszystkie trzy studia opierajg sie na réznych
problemach optymalizacyjnych, co istotnie podnosi bogactwo wynikdw.

Z punktu widzenia metodologicznego nie mam zastrzezen zwigzanych z samym
modelowaniem (czyli matematyzacjq) przedstawionym w kazdym ze studidw.
Réwniez opracowane algorytmy efektywnego rozwigzywania poszczegodlnych
trudnych zadan optymalizacji sg bardzo obiecujgce i wskazuja na bardzo dobre
rozeznanie w zakresie stosowanych podejs¢ ,ataku” na trudne zagadnienia. Z tego
punktu widzenia doktorat zastuguje na duze uznanie, gdyz stanowig one dowdd
duzej wiedzy i pomystowosci Autora.

Jesli chodzi o praktyczne wykazanie stosowalno$ci wynikéw, to pozwole sobie
podnies¢ dwa ponizsze zastrzezenia, ktére na pewno sg warte szerszej dyskusiji.

Pierwsza kwestia dotyczy tego, na ile opracowane podejécia realistycznie
rozwigzujq faktycznie kwestie zwigkszania poziomu bezpieczenstwa projektowanych
sieci. Tutaj trzeba powiedzie¢, ze prace prezentujq raczej nurt nastawiony bardziej
na zagadnienie matematyzacji pewnego problemu bez bliskiego odniesienia
do rzeczywistosci, np. praktycznego badania czy w ogdle przedstawiony sposdb
radzenia sobie z konkretnym zagadnieniem jest finalnie skuteczny w praktyce
operacyjnej sieci. W tym przypadku ilustracyjna emulacja podana w rozdz. 3
stanowi pewien podstawowy krok w odpowiednig strone. Doktorant nie bardzo
skupia sie jednak na tym problemie, co najwyzej w $wietle literatury uzasadniajac,
ze przyjete podejscie bywa stosowane przez autoréw powazanych publikacji. I na
tym koncze moje zastrzezenie, zaktadajac ze faktycznie mamy tutaj do czynienia
z okreslonym paradygmatem prowadzenia badan w obszarze informatyki
nastawionych gtéwnie na matematyzacje pewnego zagadnienia i opracowanie go
od strony algorytmoéw rozwigzywania.

Moje drugie zastrzezenie ma, przynajmniej w moich oczach, nieco istotniejszy
ciezar od strony metodologicznej. Ot6z przedstawione przez Doktoranta metody sg
ilustrowane w kazdym przypadku pewnymi przyktadami obliczeniowymi, ktére
pokazujg przynajmniej w odniesieniu do uzytych sieci warto$¢ prezentowanego
podejscia. Tutaj Doktorant chetnie uzywa popularnych topologii, ktére faktycznie
stanowig przedmiot badan w zakresie projektowania sieci teleinformatycznych.
Zastanawiam sie jednak, czy nie datoby sie podjaé powazniejszej proby generalizacji
wynikdw z uzyciem tego rodzaju metody, jak réwniez podniesienia ich
wiarygodnosci statystycznej, tj. nieco bardziej potraktowad tutaj obliczenia jako
pewnego rodzaju eksperymenty. Np. mozna bytoby w petni zautomatyzowac
algorytmy proponowane do uzycia w rozprawie i przeprowadzi¢ analogiczne badania
na duzej liczbie losowo generowanych topologii (oczywiscie zachowujacych
okreslony charakter choéby struktury sasiedztwa, dajmy na to w oparciu o model
Barabasiego-Albert itd.). Przy tym wyniki np. zwigzane z efektywnoscia heurystyki
albo czasem obliczen czy liczbg iteracji mozna bytoby odnosi¢ do jakiej$ ogdinej
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zmiennej opisujacej wielko$¢ topologii (np. rzad czy rozmiar grafu). Wtedy da%oby
sie wiarygodnie estymowac srednie, dla ktérych mozna bytoby oszacowac
odchylenie standardowe itp. Bynajmniej nie chce negowac np. faktu ze metody
dobrze dziatajg na konkretnej sieci cost czy tp., ale zapewne poziom przekonania
érodowiska naukowego, ze metoda sprawdza sie na wielu tysigcach topologii, bytby
po prostu wyzszy. Skadingd z punktu widzenia zadbania o wiarygodnosc¢
statystyczng rozdz. 2 idzie najdalej, gdyz Doktorant zatozyt pewna losowa
wariantowos$¢ (raczej parametréw konkretnej sieci niz ulosowienie topologii, ale jest
to stanowi ruch w dobrg strone). Faktem jest, ze w badaniach w zakresie
optymalizacji sieci raczej nie prowadzi sie tego typu szerokich obliczen stuzacych
uwiarygodnieniu podejécia, ale mysle, ze ze wzgledéw metodologicznych bytoby to
zasadne.

5. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazat
umiejetnoéé poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwiezto$¢, jasno$¢, poprawnosé
redakcyjna rozprawy)?

Praca jest napisana eleganckim i dobrze zrozumialym jezykiem. Dotyczy to
zaréwno bardzo czytelnej konceptualizacji (jasny sposob wprowadzania pomystow,
notacji oraz opracowanych wynikéw, jak réwniez syntetyczne ich ujecie
podsumowujace z przedstawieniem ciekawych pomystéw na dalszy ciag prac), ale
tez po prostu uzycia jezyka angielskiego, z uzywajacy poprawnej terminologii.
Raczej nie rzucity mi sie w oczy odstepstwa od standardu gramatycznego.

Nie ulega dla mnie watpliwosci duza dojrzatos$¢ Autora rozprawy w zakresie
przedstawiania rzetelnych wynikéw badan wtasnych. Z drugiej strony w niektorych
przypadkach brakowato mi troche gtebszej analizy oraz interpretacii wynikow -
Doktorant niekiedy przywotywat rysunki i tabele z wynikami, ale nie wchodzit zbyt
gteboko w opis, co doktadnie mozna z nich wyczyta¢, a to na pewno utatwitoby
czytelnikowi odbiér pracy. Niestety, rzadko przeciez sie zdarza, zeby - szczegoblnie
w przypadku tabel - przedstawiane liczby byly samozrozumiate (dotyczy to tez
prezentacji niektérych algorytméw, np. nr 4 na str. 80-81, gdzie opisowi po$wiecono
tylko 4 linijki!), co przerzuca na czytelnika ciezar wtasnej analizy oraz interpretacji.

Ze wzgledu na fakt, ze doktorat taczy trzy w zasadzie dosy¢ luzno powigzane
studia, ktére zapewne sg wynikiem kilkuletnich badan prowadzonych w réznych
kontekstach, na rézne sposoby itd. w oczy rzucaja sie pewne niekonsekwencje
w zakresie co najmniej notacyjnym, np. grafy opisujace odpowiednie topologie sg
odmiennie opisywane w rozdz. 2 czy 3. Nie jest to duzy problem, ale zapewne warto
bytoby takie sprawy uspdjniaé. Roéwniez rozktad akcentow np. w przypadku opisu
literaturowego nie zawsze jest zrownowaiony i by¢ moze wynikat z zastosowania
fragmentéw publikacji, ktére wczesniej opracowano (np. wydaje mi sig, ze w rozdz.
3.1 wiekszy nacisk niz w przypadku 2.1 czy 4.1 potozono na podkreslenie
whniesionego oryginalnego wktadu na tle literatury przedmiotu, a uwazam, ze we
wszystkich przypadkach ten wkiad byt poréwnywalnie duzy). W przyktadach
liczbowych uzyto réznego nieco odmiennej infrastruktury obliczeniowe]j
i oprogramowania (np. réznych wersji CPLEX). Podobna kwestia dotyczy
zastosowanych topologii, ktore tez réznig sie miedzy rozdziatami.
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Koncepcja rozprawy od strony prezentacyjnej oraz redakcja stojg na wysokim
poziomie. Niewielkie btedy, ktére dostrzegtem charakteryzuja ponizej.
e Kwestie jezykowe:

o

o

W ogolnosci praca jest napisana bardzo dobrym jezykiem bez
zargonu, z wprowadzeniem odpowiednich skrétéw, pojeé itp.
Akurat w przypadku polskiego streszczenia Autor moze nieco
nieszczesliwie spolszczyt stowo ,routing” pozostawiajac je w zapisie
oryginalnym, ale z odmiang polska. Nie mam jednak poza tym
zastrzezen.

Zdarza sie nieco nieszczedliwie uzycie skrotéw typu “doesn’t”
(str.8), «co w przypadku jezyka bardziej formalnego,
charakterystycznego dla rozprawy doktorskiej, powinno by¢
unikane.

Na str. 56 wystgpito stowo wprawdzie obecne w j. ang. “studded”,
ale podejrzewam, ze to literéwka i miato by¢ “studied”.

e Zagadnienia strukturalne:

O

Brak wydzielenia rozdziatu z analiza literaturowa oraz opisem
wiedzy zastanej.

Sekcja 3.1.1 jest napisana w sposéb dla mnie nie w petni logiczny:
kwestig réznych atakéw typu DoS opisano w koricowym akapicie;
uwazam jednak, ze najpierw warto bytoby przedstawi¢ sposoby
atakowania, potem potencjalnej reakcji na nie, a dopiero potem
opisac np. odpowiednie modele matematyczne stuzace
do poradzenia sobie 4 pewnym zagadnieniem.
O niekonsekwencjach Swiadczy tez w moich oczach, ze fraza
~Armbruster et al. [9] analyze the problem of packet filter
placement to defend a network against spoofed denial of service
attacks” obecna na str. 52 wystapita na poczatku tej sekcji na
str. 48.

Wprowadzenie sekcji 2.4.1, podczas gdy nie ma juz sekgji
nastepnej 2.4.2. Podobnie w przypadku 3.3.1, 4.2.1, 4.3.1, czy
4.4.1.

e Niekonsekwencje oznaczen:

o

o

W przypadku tytutow rozdziatéw konsekwentnie wszystkie stowa sg
pisane wielkg literg, ale tej konsekwencji nie zachowano juz
w przypadku tytutdbw podrozdziatdw czy sekcji sktadowych
(np. znajduje “4.1.2 Our proposal”, ale jednoczednie “4.4.1 The
Greedy Heuristic”).

Zwyczajowo tytuty tabel zamieszcza sie nad nimi (co skadingd ma
miejsce w przypadku tab. 2.1), ale Doktorant nie jest tutaj spdjny
i chyba nawet przewaza sposdb zastosowany w przypadku tab. 2.2.
Ponadto rézne tabele uzywajg odmiennych wielkosci czcionek;
czasem tez w jezyku angielskim uzywa sie przecinka dziesietnego
charakterystycznego dla jezyka polskiego.

Na str. ix niekiedy wprowadza sie angielskie odpowiedniki
poprzedzone stowem ,ang.”, ale nie zawsze (czasem ,j. ang.”).

¢ Elementy opisu literaturowego:

@)

W bibliografii sposéb zapisu tytutéw tekstéw jest niekonsekwentny,
niekiedy stosowane sq wielkie litery w tytutach
(np. w przypadku [1]), a w niektérych juz tylko pierwsze stowo jest
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pisane wielka literg (np. [2]). Podobna niekonsekwencja dotyczy
sposobu zapisu tytutdw periodykéw, np. w przypadku poz. [1]
uzyto skréconego tytutu IEEE Trans. Mob. Comput., podczas gdy
np. w przypadku poz. [9] uzyto petnej wersji tytutu European
Journal of Operational Research.

o W przypadku ostatniego autora pozycji [10] zamiast ,M. L. P. Jr.”
powinna zosta¢ podana petna wersja nazwiska, tj. ,M. L. Proenca,
Jr."”.

o W opisie pozycji [30] znajduje zaskakujacy fragment ,Bibliografija:
str. 335-338 Kazali”.

o Nazwisko trzeciego wspdtautora poz. [63] zostato omytkowo
zapisane bez polskich znakéw diakrytycznych.

W ogdlnosci jednak staranno$¢ przedstawiania wynikow jest wysoka.

6. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sa stabe strony
rozprawy i jej gildbwne wady?

Wczeéniej juz szerzej przedstawitem (raczej umiarkowang krytyke) kilku
aspektéw rozprawy, wiec tutaj jedynie punktowo i podsumowujgco:

e Podejécie do literatury i wiedzy zastanej nie zostato przedstawione
W sposoOb systematyczny i konsekwentny.

e Praca skifada sie z trzech wzglednie niezaleznych studiéw. Samo w sobie
nie jest to problematyczne, ale w trakcie sktadania tekstu rozprawy warto
bytoby dopilnowac¢ uspdjnienia np. notacji, a takze warto bytoby w sposéb
bardziej konsekwentny podej$¢ do kwestii wprowadzenia tezy oraz
potozenia nacisku na jej wykazanie.

Powyzsze dwie kwestie dotycza raczej sposobu napisania rozprawy i nie majq
istotnego charakteru merytorycznego. Z tego ostatniego punktu widzenia
najwieksza stabo$¢ pracy upatruje w nastepujacym problemie:

e Przedstawione wyniki o charakterze liczbowym na pewno zyskatyby
bardziej na ogdlnosci, gdyby uzyskano je z uzyciem wigkszej liczby sieci,
ktére bylyby generowane w sposéb losowy. Mozna bytoby w takim
przypadku bardziej wiarygodnie oszacowac np. stopien efektywnosci
dziatania wprowadzonych metod utatwiajacych obliczenia.

Chce jednak podkres$li¢, ze nawet to ostatnie zastrzezenie ma raczej charakter
postulatywny i nie traktuje go jako wskazujacego na istotne uchybienie. Nie watpig,
7ze same przedstawione przez Doktoranta modele oraz opracowane algorytmy
rozwigzywania zadan sq poprawne i wartosciowe.

7. PRZYDATNOSC ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI
KRAJU ITP.

Rozprawa jako majaca charakter w duzym stopniu zwigzany z przedstawieniem
badari w zakresie modelowania i algorytmiki obliczeniowej wnosi juz z tego wzgledu
wkiad w sama dyscypline informatyki technicznej i telekomunikacji. Ze uwagi na
fakt, ze przedstawione studia sg nastawione na matematyzacjg zagadnien
praktycznych zwiazanych z jednej strony z zabezpieczaniem sieci (przede wszystkim

Str. 9



problematyka odpornego na ataki umiejscowienia sterownikédw SDN, jak réwniez
kwestia umiejscowienia sensoréw chronigcych przed atakami DoS) prace Doktoranta
maja potencjat aplikacji w obronnosci. Uniwersalne nastawienie na projektowanie
sieci (czego dotycza dwa pierwsze studia i oczywidcie trzecie, ktére jest
przedstawione w kontekscie aplikacji bezpieczenstwa, ale przeciez na poziomie
abstrakcyjnym moze dotyczy¢ rozmieszczenia dowolnych funkcji) powoduje,
ze wyniki sg interesujace takze dla przemystu (gtéwnie réznego typu operatoréow
lub planistéw centréw danych itd.).

8. PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY)

Rozprawa spetnia wymagania ustawowe: Doktorant dowiédt znajomosci istotnych
aspektéow zwigzanych z badaniami w ramach dyscypliny, przy czym w oczywisty
sposéb jego prace obejmujg wazng problematyke w ramach telekomunikacji
(dziatalnos¢ w ramach przygotowania procedur charakterystycznych gtdéwnie dla
ptaszczyzny zarzadzania), jak réwniez w ramach informatyki technicznej
(matematyzacja zagadnien inzynierskich oraz ich efektywne rozwigzywanie z punktu
widzenia ztozonosci obliczeniowej).

Przedstawione wyniki sg oryginalne i na pewno interesujace dla badaczy
zajmujacych sie zblizong tematyka. Znajduje to réwniez potwierdzenie w fakcie
opublikowania co najmniej czesci prezentowanych w rozprawie wynikéw w pokaznej
serii prac naukowych wspétautorstwa Autora. Cata rozprawa jest dobrym
przyktadem  raportowania wynikdw, ktére zawierajg istotny komponent
matematyczny, bez czego nie wyobrazam sobie powaznej pracy naukowej
w dyscyplinie ITiT, a co niestety coraz rzadziej ma miejsce. Uwazam to za ogromng
zalete tego doktoratu. Co wiecej, wkiad tego rodzaju uwazam za istotnie wiekszy niz
typowo prezentowany.

Tym samym stwierdzam, ze Doktorant wykazat umiejetnosci prowadzenia prac
badawczych. Wnosze o dopuszczenie rozprawy do publicznej obrony.

9. OCENA ROzZPRAWY. Do ktorej z nastepujacych kategorii Recenzent
zalicza rozprawe (niepotrzebne skresli¢)?

e— 7
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